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BEZPECNOSTNY PROJEKT

OBCE KECEROVCE

(Pravidla bezpénosti a ochrany osobnych Gdajov a utajovanych shditosti
v podmienkach obce Kecerovce )

Bezpénostny projekt obce Kecerovce bol schvaleny Obeaastupitéstvom
obce Kecerovce pad........cccccvnennnn.. (0 77 R
aje winny diom ........ccceeevvveviiiiiiiieeeeen,



Obec Kecerovce ako prevadzkovateformachych systémov a subjekt, ktory
disponuje osobnymi udajmi v zmysle zakaha428/2002 Z. z. o ochrane osobnych
udajov v zneni neskorSich predpisov a prichddza sigku s utajovanymi
skut@nogami v zmysle zakona. 215/2004 Z. z. o utajovanych skirtostiach
vydava tento

BEZPECNOSTNY PROJEKT OBCE KECEROVCE

l.
Zodpovednog’ za bezpénost’ osobnych udajov
a utajovanych skutatnosti

Obec Kecerovce je prevadzkoviam nasledujacich inforngaych systémov :
karta trvalého pobytu obé¢anov obce Kecerovce

program ,RYCHTAR*

uétovnictvo ,IVES*®

zoznam daiovnikov

voli¢sky zoznam

kartotéka deti materskej Skoly

matri¢né Udaje

zoznam deti zakladne Skoly

Za bezpénog’ osobnych Gdajov a utajovanych skaotwsti  zodpoveda
prevadzkovatéa to tak, Ze je povinny ich chréinipred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a rozSirovanim. é&fdot &el prijima primerané
technické, organizaé a personalne opatrenia zodpovedajjm@sobu spracuvania.

Il.
Zakladné bezpeénostné ciele

Zakladnym bezpmostnym ci€om, ktory je potrebné dosiahtiuna ochranu
informatného systému a utajovanych skimnosti je jeho zabezpenie pred nasledujucimi
skut@nog’ami:

predneopravnenym pristupom k osobnym Udajom, ich &@apnym spristumvanim,
poskytovanimzverejiovanim,
. pred ich odcudzeni, stratou a poSkodenim.

[l
Analyza bezpénostnych rizik

Medzi rizika, ktoré hrozia utajovanym skatmstiam a informénym systémom obce
Kecerovce , a ktoré mézu nanugth bezpénog’ alebo funknog’ radime:

neopravnené vniknutie do priestorov obecnéhouirad

neopravnené vniknutie do priestorov materskelysSko



neopravnené vniknutie do priestorov zékladnefysko

Rozsah mozného rizika ohrozenia dévernosti, iitiegr dostupnosti  spractvanych
osobnych udajov a utajovanych skirtosti:
zlyhanig’udského faktora.

Navrhy opatreni, ktoré umodju zabrani alebo minimalizové vplyv rizikovych
faktorov :

zavedenie elektronického beapestného systému ochrany priestorov obecného

aradu,

uchovavanie kartoték a zoznamov obsahujucichra#sddaje a utajované skutmsti

pancierovej skrini,

mreZe na dverach a oknach obecného dradu,

bezpeénostné zamky na budove materskej Skoly a beapté systém ochrany

bezpénostné zamky na budove ZS a bézpstny systém ochrany

V.
Bezpe&nostné opatrenia

Obec Kecerovce prijala nasledujuce technické epa&r na eliminovanie
a minimalizovanie rizik posobiacich na inforéné systémy a utajované skénosti:

elektronicky bezp@aostny systém,

bezpeénostné zamky na budove materskej Skoly a beapty systém ochrany

mreZe na dverach a oknach budov a zariadeni

bezpeénostné zamky a bezfm@stny systém ochrany ZS .

Organiz&né opatrenia :
oboznamenie zamestnancov obecného Uradu o ochsabaych Udajov pdd zdkona
oboznamenie zamestnancov so spravnou manipulé@eabnymi udajmi.

Personalne opatrenia :

zaSkolenie zodpovedného pracovnika obecnéluu Ugastarostu obce,
riadite’a materskej $koly, kontroléra obce, riadaezS

upratovaky.

V.
Opravnené a zodpovedné osoby

Rozsah opravneni a popis povolenytimostid’alej iba ,RC* jednotlivych
opravnenych oséb :
. starosta obce - ® vstup do priestorov obecného tradu , materskdyjgkazakladnej skoly
spracovanie osobnych udajov v potrebnom rozsahu
. pracovnika obce - ' vstup do priestorov obecného Uradu spracovani®émgch Gdajov
v potrebnom rozsahu
. kontrolorka obce — @ nalvad do databaz pri vykone kontrolr@jnosti
. upratovaka — RC vstup do priestorov obecného tradu , materskedyskaakladnej skoly
. riaditelka materskej 3koly -®vstup do priestorov materskej $koly a spracovasinych
Udajov v potrebnom rozsahu.



. riadite $koly — R vstup do priestorov zékladnej 3koly a spracovasigbnych tdajov
v potrebnom rozsahu.

Spoésob identifikdcie jednotlivych opravnenych ospih pristupe k informénym
systémom :

programoveé vybavenie — chranené heslom,

kI'ice od miestnosti, mrezi a pancierovej skrine vanielve vybranych osob.

Zodpovednasopravnenych osdb a zodpovednych os6b a jej razsah
v plnom rozsahu zodpovednosti u vSetkych oprgehersob.

VI.
Kontrola bezpetnosti informaénych systémov

Zodpovedna osoba /osoby /

pracovnika obecného Uradu, starostka, kontrolorka, upratéea
riadite/ka materskej Skoly.

riaditel’ ZS

Spbsob vykonu kontrolnéjnnosti:
fyzicka kontrola zebezgEnia.

Kontrola vykonavana zodpovednou osobou sa budeongka pravidelne
v nasledujucicikasovych intervaloch :
pri prichode a odchode z pracoviska.

VII.
Postup pri poruchach a mimoriadnych situaciach

Pri poruche pétacovej databazy /softvéru, vypadku dodavky el. emergi./ su
opravnené osoby spolu so zodpovednou osobou pdvmabezp&t ochranu osobnych
udajov v informanych systémoch a utajovanych skimosti pred ich znehodnotenim,
zni¢éenim, neopravneny pristupom a inymi formami ohraatebo znienia nasledujucimi
ukonmi a opatreniami:

. zalozné zdroje a zalohovanie udajov.

Pri ostatnych havariach a mimoriadnych situacifdziar a povode /su opravnené
osoby spolu so zodpovednou osobou povinné zabié&zpehranu osobnych Udajov v
informatnych systémoch a utajovanych skirtosti pred ich znehodnotenim, &mim,
neopravneny pristupom ainymi formami ohrozeniabalezntenia  prostrednictvom
nasledujucich opatreni:

v pripade ohrozenia fyzicka ochrana (dajov premosdo inych bezgaych
priestorov.

Zarover su tieto osoby povinné dodrziavaSetky pravne predpisy vahujuce sa k
protipoziarnej ochrane a bezpesti a ochrane zdravia pri praci.



Preventivne opatrenia na zniZzenie vzniku mimoriatrgituacii a moznosti efektivnej
obnovy stavu pred havariou v podmienkach obi¢atice:

pravidelna kontrola hasiacich pristrojov,

kontrola tesnosti pancierovej skrine,

zalohovanie udajov,

kontrola technického zabezpeia budov obecného Uradu , materskej Skoly
a zakladnej Skoly.

VIII.
Zaverefné ustanovenia

1. S vySSie uvedenymi pravidlami na zaistenie b&apsti a ochrany osobnych Udajov
v informanych systémoch prevadzkovide , ktorym je obec Kecerovce ana uUseku
utajovanych skutinosti boli oboznamené
. opravnené osoby, osoby , osoby ktoré moze goistyku s osobnymi tdajmi ako aj
zodpovedna osoba

2. Pravidla na zaistenie bezpesti a ochrany utajovanych sk&émbosti a osobnych
Udajov v informénych systémoch prevadzkovede budl pristupné k nahliadnutiu
oprdvnenym osobam, zodpovednym osobam a osobamé kiwdzu pris do styku
s utajovanymi skuttmos’ami a osobnymi idajmi na Obecnom Urade v Keceagtci

3. Pravidla boli schvalené Obecnym zastujsitéom obce Kecerovce a to pdiglom

4. Tymto bezpé&énostnym projektom nie su dotknuté osobitné pravidé Useku
utajovanych skutinosti v podmienkach obce Kecerovce.

V KecerovCiaCh BB ..cccccciiiiies -
za prevadziigla - starosta obce



